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Shrnuti

e Koronavirus se prenasi i bezkontaktné vzduchem. Proto k nakazeni staci i pohyb
v blizkosti nakazeného. Navic ¢lovék nikazu prenési jiz ve stadiu, kdy sam jesté jeji
priznaky nepocituje. To komplikuje sledovani siteni ndkazy — trasovani.

e Technologie Bluetooth je Siroce rozsifeny standard bezdratové komunikace
umoznujici propojeni dvou a vice elektronickych zarizeni v blizkém okoli, jako jsou
napriklad mobilni telefony ¢i prenosné pocitace. Aplikace (program) v takovém
zarizeni potom diky tomu mohou zaznamenavat fyzicky blizké kontakty osob,
pii kterych mohlo dojit k prenosu néakazy. Kprenosu totiz miize dochazet
i v pripadech, kdy se lidé navzajem neznaji a nevybavuji si, ze se nékdy setkali.

e Potencidlné nakazlivé kontakty lze pomoci trasovaci aplikace zaznamenavat
s minimalnim naru$enim soukromi uZivateli. Dobie nastavena aplikace poskytuje
jejim uzivatelim srovnatelnou miru soukromi, jako kdyby ji nepouzivali.

e Data o kontaktech nejsou ukladana centralizované, ale pouze na telefonu uzivateli
a s jejich souhlasem. I proto je systém z hlediska ochrany soukromi a bezpec¢nosti
odolny viici pripadnému zneuziti z pozice sily jako naptiklad vladou nebo hackery.

e Negativnim disledkem této snahy o ochranu soukromi je, Ze aplikace musi byt mnoha
jednotlivci prijata dobrovolné. Nelze na dalku kontrolovat, zda lidé aplikaci pouzivaji,

1 Tato studie reprezentuje pouze nazory autorf a nikoli oficialni stanovisko N4rodohospodéi'ského tistavu AV CR, v. v. i.
¢i Centra pro ekonomicky vyzkum a doktorské studium UK v Praze (CERGE). Podékovani za uZite¢né pripominky
a podnéty k pracovni verzi patti Danielu Miinichovi. Veskeré pripadné nepiesnosti a chyby jdou na vrub autort. Studie
byla vydana i diky podpoie AV CR v rAmci programu Strategie AV21 a daru Nadace Experientia.

2Autofi piisobi na CERGE-EI, spole¢ném akademickém pracovisti Univerzity Karlovy a Narodohospodatského tstavu
AV CR, v. v. i., Jakub Steiner navic ptisobi i na Cury$ské univerzité. Korespondenéni kontakt: ole.jann@cerge-ei.cz
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a jeji pouzivani nelze vymahat vladou ¢i organy vetrejného zdravi. Aby trasovaci
aplikace skute¢né poméhala zastavit Siteni infekce, musi ji dobrovolné pouzivat velka
cast populace.

e Aplikace eRouska, kterou vyvinula skupina Covidi9CZ, uvedené principy splnuje
a zajisStuje vysokou miru ochrany soukromi uzivateli. Shromazduje pouze
anonymizovana data o setkanich infikovanych uzivatelt a telefonni ¢isla uzivatel. Ta
navic dokaze s anonymnimi daty spojit az hygienik, a to az po dobrovolném poskytnuti
dat uzivatelem.

e Aplikace neshromazd’uje informace o mistech, kde se uzivatelé potkali, ani jina
metadata. Zadna data neodesila na server bez védomého souhlasu uzivatele.
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Vyznam trasovani kontaktu

Souc¢asné piisné plosné restrikce spole¢enskych kontaktli v fadé zemi véetné Ceské
republiky koronavirus nevymyti. Predstavovaly pouze prvotni, rychlou a relativné snadnou
reakci vlad na pocinajici epidemii. PloSna opatieni snizuji pocet nové nakazenych osob
na uroven, kdy lze Sifeni nakazy drzet pod kontrolou. Stabilizace tempa Sifeni nakazy
na zdravotnicky zvladatelnych hodnotach bude pii postupném uvolniovani plosnych
omezeni vyzadovat dobfe promyslend cilend opatieni. Kromé dostatecné kapacity
testovani vSech osob s viditelnymi ptiznaky nakazy bude kli¢ova schopnost systému zp€tné
sledovat (trasovat) osobni kontakty osob, u kterych se nadkaza prokaze. Trasovani je vSak
efektivni pouze tehdy, pokud se déje rychle a spolehlivé (Ferretti, 2020). Trasovani
nakaZenych osob se provadi jiz dlouha 1éta v souvislosti s jinymi druhy infekénich nemoci,

nicméné koronavirus néas stavi pred nékolik novych vyzev:

® Néikaza se prenasi i na vzdalenost né€kolika metri vzduchem bez ptimého
kontaktu. To znamend, ze k nakaze muzZe dojit nejen osobnim kontaktem, ale
i kontaktem ndhodnym. Tedy i mezi osobami, které se navzijem neznaji, jako

napiiklad v hromadné dopraveé, restauraci a ¢ekarné.

® Nékaza se prenasi i ve stadiu, kdy nakazeny priznaky nemoci jesté nepocituje,

a tedy netusi, Ze miize dalsi osoby nakazit.

Chytré telefony a trasovani

Uspé$né trasovani kontaktti komplikuje to, Ze ani prenase¢ ani potencialné nakaZeny
clovék nemusi védét nebo si zpétné nevybavuji, Ze se ocitli v situaci, kdy mohlo k prenosu
nékazy dojit. Tento problém lze do velké miry fesit pomoci chytrych telefoni s technologii
Bluetooth. Bluetooth je Siroce rozsireny standard bezdratové (radiové) komunikace
umoznujici propojeni dvou a vice elektronickych zatizeni v blizkém okoli, jako jsou
napriklad chytré mobilni telefony ¢i prenosné pocitace. VétSina soucasnych chytrych
telefont je technologii Bluetooth vybavena. Aplikace (program) instalovana v chytrém
telefonu potom miize zaznamenavat fyzickou blizkost jinych chytrych telefon v blizkém

okoli, tedy jejich majitelti, potazmo kontakty s nimi. Telefony 1ze naprogramovat tak, aby
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se vzajemna priblizeni osob na urcitou vzdalenost a dobu trvani automaticky

zaznamenavala.3

Chytry telefon tudiz miiZze priibézné zaznamenavat, s kym byl jeho uZzivatel v souvislosti
s pripadnym prenosem nakazy v uplynulych dnech v dostate¢né blizkém a intenzivnim
kontaktu. Pokud je pak jeho uzivatel pozitivné testovan na koronavirus, je mozné zaznamy
zjeho mobilniho telefonu vyuzit a kontaktovat osoby, které mohl nakazit (a to
prostfednictvim aplikace nebo telefonatu, pokud je jejich telefonni ¢islo znamé), aby se
tyto osoby mohly dobrovolné izolovat, chranit dalsi a nechaly se v nejbliz§im mozném
terminu samy otestovat. (Dalsi variantou je, Ze zdznam z telefonu dostane hygienik, ktery

pak zajisti izolaci a testovani zaznamenanych kontaktti nakazeného uzivatele.)

Vyhody decentralizace — zachovani soukromi

Pomoci technologie Bluetooth lze trasovat pti vysoké mife soukromi a dobrovolnosti:

® Kazdy obcan se miize osobné rozhodnout, zda si do svého telefonu aplikaci
nainstaluje, tedy pokud ma vhodny telefon.

® Obcdan se také sdm miiZe rozhodnout, zda a kdy si funkci Bluetooth zapne nebo

vypne, tedy kontroluje funkénost aplikace.

® Zjistit, zda dany obcan aplikaci pouziva, nebo ne, je prakticky nemozné, ledaze

by se pozorovatel dostal do jeho fyzické blizkosti.

® VsSechny pribézné zaznamenavané informace o kontaktech jsou navic
uchovavany pouze lokalné na daném telefonu, a neni tedy potreba informace

sdilet a zasilat do centralnich zaznam.
® Dilezité je, Ze neni nutno sbirat data o mistech pohybu osoby, ¢i jina metadata.

® Pokud se uzivatel telefonu s aplikaci nikdy nenakazi, data ze svého telefonu
s nikym sdilet nikdy nemusi.

® Dobre nastavena aplikace zajisti, Ze nenakazeny uzivatel nesdili vice informaci

nez kdokoliv, kdo ma v bézném zivoté zapnut Bluetooth nebo WiFi.

3 Rtizné znacky telefonti se lisi v sile pfijmu Bluetooth signélu pii stejné vzdalenosti. Proto je nutné kazdy telefon
kalibrovat a brat ohled i na to, Ze signal mtize byt tlumeny (nap¥. pokud jej dotyény ma v kapse). Nicméné dle IT experta
jsou tyto problémy technicky zvladnutelné.
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Decentralizace ukladani dat minimalizuje riziko naruseni soukromi uzivateld a brani
komukoliv z pozice sily (napiiklad vladé nebo hackeriim) zneuzit aplikaci ke sledovani
uzivateld. Bez centralniho zaznamu totiz neni mozné, aby se k nému nékdo tzv. naboural,
nebo aby vlada prevzala nad zaznamem kontrolu. I v pripadé€ hypotetického scénéare, Ze by
se vlada pokusila Bluetooth trasovaci aplikaci zneuzit pro shromazd’'ovani dat o uzivatelich
(napriklad instalaci detektori Bluetooth na verejnych prostranstvich), by obcané

jednoduse mohli aplikaci sami odinstalovat.

Nevyhody decentralizace — potireba vysokého poctu uzivatela

Nicméné, decentralizovany pristup klade vysoké pozadavky na pocet uzivatelti zapojenych
do systému Bluetooth trasovani. Aby aplikace kontakt zaznamenala, musi mit oba uzivatelé
stejnou (anebo vzajemné kompatibilni) trasovaci aplikaci nainstalovanou na telefonu,
jejich telefon musi byt nabity a mit aktivovany Bluetooth, a samoziejmé ho musi mit oba
u sebe. Pocet kontaktti, které aplikace milize zaznamenat, je tedy Gmérny mocniné podilu
lidi z populace v dané lokalité, ktefi aplikaci (spravné) pouzivaji. Pokud aplikaci aktivné
pouziva pouze 10 % populace, pak ji pouZziva 10 % nakazenych a aplikace zaznamena 10 %
ze vSech kontakt. To znamena, Ze celkem aplikace zachyti pouze 1 % kontakti mezi
prenasecem a potenciadln€ nakazenymi. V Singapuru, kde jsou lidé ve vysoké mire zvykli se
ridit doporuéenimi vlady, m4 mistni Bluetooth aplikaci nainstalovanou odhadem 15 %
populace. Da se vSak o¢ekavat, Ze aplikace bude vyrazné rozsiten€jsi v husté zalidnénych
oblastech, a to predev§im mezi mladymi lidmi. To jsou zaroven lokality a spolecenské
vrstvy, ve kterych se pravdépodobné nakaza siti rychleji. Aplikace tak miize byt uziteénéjsi,
nez napovida nas jednoduchy vypoéet. Odhaduje se, ze v Ceské republice ma chytry telefon
70 % obyvatel. Pokud by se vyraznéjsi podil z téchto lidi rozhodl aplikaci pouzivat, mohlo

by to vyznamné usnadnit hledani potencialn€ nakazenych osob.
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Duvéra a popularita

Prirozen€, kazdy vysledovany kontakt je dobry. Nicméné studie nového koronaviru
naznacuji, Ze chceme-li zastavit exponencialni §ifeni infekce, primérny pocet lidi, které
nakazi jeden prenasec, je treba snizit alespon o 50 % (Ferretti, 2020). Z vyse uvedeného
plyne, Ze uzitecnost trasovaci aplikace roste s podilem obc¢anti, které ji pouzivaji. Vzhledem
k tomu, Ze o pouziti aplikace se lidé rozhoduji sami, bylo by patrné vhodné, aby popularitu
aplikace podpofrila informac¢ni kampan vlady nebo verejné zndmé, dtivéryhodné a vlivné

osobnosti napiiklad prostiednictvim socialnich médii.

Trasovaci aplikace kladou na své uzivatele minimalni naklady, a pritom chrani jejich
spoluobcéany. Na zakladé podobné argumentace je spolecnosti vyzadovano, aby ridici
povinné absolvovali autoskolu nebo hradili povinné ruceni, ¢i aby vSichni ob¢ané nosili
rousku v dobé epidemie. Podobné lze ocekavat hlasy volajici po povinném uzivani
trasovacich aplikaci v nékterych prostorech. Mohou se napfiklad objevit tvahy
o pozadavku uziti trasovaci aplikace ze strany soukromych kavaren ¢i obchodti. Podstata
trasovacich aplikaci vS§ak takovym tvaham nenahrava. Na rozdil od bézné rousky viditelné
noSené na obliceji je prakticky nemozné poznat, zda je trasovaci aplikace na telefonu
skute¢né aktivni a spravné nainstalovana. Jeji povinné uzivani je tedy prakticky
nevymahatelné. Navrhy pro i jen lokadlni povinné uziti téchto aplikaci by tedy byly

kontraproduktivni a v zajmu rozsifeni aplikace je vhodné se jim zcela vyhnout.

V obecné roviné mohou mit vliv na soukromi uzivatele i ty aplikace chytrych telefoni, které
shromazd'uji data jen pro uzivatele samotného. Uzivatel mtize totiz byt vystaven tlaku tato
data poskytnout treti osobé€, anebo mu mohou byt tato data ukradena. V pripadé
trasovacich aplikaci by tato data vyjevila, kdy byl, ¢i nebyl uzivatel pobliz jinych osob,
aurcit jejich pocet. Avsak tato data by nevyjevila zZadnou dalsi informaci o téchto
kontaktech, protoze kontakty jsou ukladané pod neidentifikovatelnymi pseudonymy a bez
informace o misté setkani. V tomto ohledu jsou tato data mnohem méné problematicka
nez data bézné ukladana v chytrych telefonech mnoha béznymi aplikacemi. Jde napriklad

o historii pohybu uzivateld, jejich bankovni data, osobni zpravy ¢i jiné osobni udaje.
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Aplikace eRouska vyvinuta iniciativou Covid19CZ4

V Ceské republice vyvinula trasovaci aplikaci skupina Covid19CZ5. Pod nazvem eRougka¢
je aplikace dostupna pro operacni systémy Android a iPhone. Aplikace je integrovana

do ¢eského systému ,,chytré karantény* a funguje podle vyse popsanych principti.

Uzivatelé se po nainstalovani aplikace registruji prostrednictvim svého telefonniho ¢isla.
To miZe hygienik pouzit ke kontaktovani daného uzivatele v pripad€, Ze byla osoba, se
kterou prisel uzivatel do kontaktu, pozitivné testovana. Aplikace eRouska v telefonu bézi
na pozadi jako naptiklad krokomeér a pokud se vjeji blizkosti objevi jiny telefon se
spusténou eRouskou, pak tento kontakt zaznameni. Kazdy telefon se do svého
bezprosttedniho okoli hlasi pouze pod ndhodné vygenerovanym pseudonymem. Ten
posléze miize umoznit dohledani kontaktii. Pseudonym telefonu se navic periodicky

obménuje, a tim pAdem ze zaznamu neni ani patrné, zda potkate stejnou osobu opakované.

Pokud je uzivatel aplikace pozitivné testovan, hygienik ho pozdda o svoleni pouziti
zaznami v jeho telefonu za Gcelem trasovani. Pouze v ptipadé, Ze uZivatel dobrovolné udéli
souhlas a odesle zaznam ze svého telefonu, mohou byt jeho data pouzita k vyhledani
nedavnych kontaktii a jejich telefonnich éisel (coz je jedina informace o nich dostupna
v systému). Data z telefonu mohou byt pouzita k vyhledani kontaktii za nékolik uplynulych
dnt. Neni to vS§ak mozné bez uzivatelova vyslovného souhlasu. Hygienik tedy nemiize plné
identifikovat kontakty nakazenych obcanii, nebo vymahat jejich karanténu, zato jim mize

dat doporuceni a spolupracovat s nimi na trasovani jejich kontakt.

Jedina data, ktera se aplikaci v telefonu shromazduji, jsou tedy kontakty ve formé
pseudonymi. Zaznamy mohou byt pouzity k vyhledani kontakti pouze za nékolik
uplynulych dnt. Staré kontakty se automaticky mazou ve chvili, kdy uz nejsou z 1ékaiského

hlediska relevantni.

Ackoliv nejsme v pozici, abychom zkoumali detaily zdrojového koédu eRousky, jeji

Androidova a iPhonova verze bude mit zdrojovy kod volné dostupny, coZz umoznijeho

4 Autofi této studie méli pristup k interni technické dokumentaci projektu eRouska a byli v kontaktu s jejimi vyvojari.
Projekt eRouska mél moznost komentovat tuto studii pted publikaci, za Géelem potvrzeni korektnosti technickych detaild.
Autofi nejsou na projektu eRouska a projektech souvisejicich materialné a jinak zainteresovani.

5 Internet https://covidi9cz.cz/

6 Internet https://erouska.cz/
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nezavisly externi audit. V ptipadé spravného uziti aplikace dochazi ke kontaktu
s centralnim serverem nanejvys dvakrat: pti instalaci a ivodnim nastaveni a ve chvili, kdy
byl uzivatel pozitivné testovan a souhlasi, aby jeho data byla vyuzita pro dohledani
kontaktii. Jsme proto presvédceni, Ze aplikace eRouska predstavuje informacné tisporné

reSeni trasovani, které zajistuje vysokou ochranu soukromi.

Obdobné projekty v zahranici

JiZ jsme se zminili o singapurské aplikaci (s nazvem ,TraceTogether®), ktera je soucasti
relativné ispé$né tamni strategie boje proti Sifeni koronaviru. Evropské zemé pracuji
na spole¢ném standardu technologie trasovani pomoci Bluetooth pod ndzvem PEPP-PT
(,Pan-European Privacy-Preserving Proximity Tracing“). Spusténi aplikaci zaloZenych
na tomto standardu je planovano od poloviny dubna v Némecku, Svycarsku a dalsich
zemich. Standard PEPP-PT zajistuje ochranu soukromi na podobné trovni jako eRouska
— v nékterych ohledech i vyssi, protoze uzivatelské ticty nejsou registrované pod telefonnim
¢islem, a tudiz nemohou byt spojeny s konkrétni osobou. Standard PEPP-PT umozni
trasovani kontakti mezinarodné v situacich, kdy obcané zemé cestuji preshranic¢né.
Momentalné eRouska kompatibilni s PEPP-PT neni, nicméné podobnost obou trasovacich
technologii slibuje, Ze jejich kompatibility bude snad mozno dosahnout i za chodu obou

systémd.

Mechanismy trasovani na podobném principu jako je eRouska oznamili nékolik dni pied

dokoncéenim této studie i spole¢nosti Google a Apple v USA.
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